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PROFIBUS 是全球分布最广的数字现场总线技术，可以给各种领域的应用带来优

势。 

然而，即使 PROFIBUS 安装得当，现场总线通信的运行质量也会逐渐降低，最终

可能出现严重的通信故障，从而导致瞬间停产和巨大的经济损失。 因此，用户必须

持续关注 PROFIBUS 网络，并使用适当的诊断工具。 

本白皮书讨论了诊断 PROFIBUS 网络的最新技术，并提供了可行的指导以避免

通信故障和由此导致的计划外生产停机。 
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1 介绍 

PROFIBUS 标准已有 20 多年的历史，如今已是一种成熟的数字现场总线技术。

PROFIBUS 通常用于工厂和过程自动化行业，也可用于食品、饮料或制药等混合行业。

此外，PROFIBUS 还适用于楼宇自动化和轨道交通等市场。PROFIBUS 是唯一服务于所

有这些不同应用领域的现场总线技术。 

根据 PROFIBUS 和 PROFINET 国际(PI)协会的数据，截至 2015 年底，大约售出了 

5370 万台 PROFIBUS 设备，而且这个数字还在快速增长。 庞大的安装数量表明 

PROFIBUS 作为领先的现场 总线技术，肯定会在未来几年甚至几十年内继续发挥作

用。 PROFIBUS 的安装场合遍布世界各 地，而且每个场合通常包含数千台设备。 

PROFIBUS 作为生产制造工厂的通信骨干网络，其可靠运行对于提高工厂生产力

至关重要。但是在 PROFIBUS 调试和运行过程中可能会遇到应用问题，通常除了外围

设备故障外，大多问题是由物理故障引起的。由于 PROFIBUS 是一种非常成熟和强大

的技术，这些故障通常不是一个复杂的技术问题，相反，真正的问题大多只是总线中

存在故障的连接器或不正确的总线终端。 

然而，排查 PROFIBUS 的故障根源并不总是一件容易的事：例如，PROFIBUS 通信

可能只是偶尔发生故障，或者可能在整个网络看似不相关的部分出现报错。此外，接

地故障可能会逐渐损害现场总线的运行，从而使整个网络不稳定。 

现在有多种工具可用于检测 PROFIBUS 故障，这些工具提供丰富的功能可用于线

缆测试、电信号分析和逻辑网络分析。本白皮书针对 PROFIBUS 网络诊断讨论了的几

种不同测量方案，并阐述了 PROFIBUS 的最佳实践——整个通信生命周期中保持现场

总线正常运行并且避免代价高昂的计划外生产停机。 

 



白皮书 
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2 PROFIBUS 概述 

PROFIBUS（PROcess FIeld BUS）是自动化技术领域领先的现场总线通信标准。 它

支持使用单总线线缆在网络内进行数据交换，数据传输非常可靠。基于 PROFIBUS 的

众多扩展协议，为包括制造和过程自动化在内的很多应用领域提供了解决方案（参见

图 1）。 

图 1：PROFIBUS 支持的不同细分市场(来源: PROFIBUS & PROFINET International) 

1993 年，PROFIBUS DP 分布式外围设备 (Decentralized Peripherals) 标准发布，重

点关注控制器和远程 I/O 现场设备（传感器和执行器）之间简单快速且稳定的通信。 

在不同的应用领域中，PROFIBUS 通常使用 EIA-485 传输技术作为物理层，除非

由于特定要求（例如通过总线线缆向现场设备供电、强干扰或长距离）不能适用。 

EIA-485 基于一对带有屏蔽的双绞线 铜缆，提供 150 Ω 的阻抗，支持将多达 126 个

站连接到一个 PROFIBUS DP 网络1，支持线性总线拓 扑。为了确保在没有报文传输

的情况下传输线上存在一个定义的总线空闲电压，并且为了最小化线 路上的信号反

射，PROFIBUS DP 段的每一端都需要连接到一个终端电阻。PROFIBUS DP 支持从 9.6 

KBit/s 到 12 MBit/s 的传输速率。 PROFIBUS DP 可实现站点的无反应耦合和去耦合

以及整个 PROFIBUS 网络的增量调试。特别是，它支持网络的后续扩展，而不会影响

                                                        
1 包含超过 32 个站的 PROFIBUS 网络必须使用中继器分段构建。 每个段最多可包含 32 个站，包括中继

器。 各个网段的组合可以看作是一个逻辑 PROFIBUS 网络。 
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已经运行的站点。 

PROFIBUS 数据链路层由现场总线数据链路 (FDL) 协议定义。 在此协议中，令牌传

递确定了网络访 

问方式（参见图 2），同时令牌区分主站（通过现场总线控制数据交换的站）和

从站（传感器和执 行器响应单个读取请求或通过现场总线接收数据）并控制单个主

站2的时隙。基于此主/从技术，实现访问现场总线并在 PROFIBUS 站点之间进行可靠

的数据交换。 

PROFIBUS DP 标准定义了不同的版本。 PROFIBUS DP-V0 版本提供了通信协议的

基本功能，一般包括 循环通信和设备、模块和通道特定的诊断，用于快速定位故障

（包括通信故障以及特定的应用错 误，例如“温度过高”或“输出短路”）。 PROFIBUS 

DP-V1 版本为 PROFIBUS DP-V0 版本补充了非循环 通信功能，即支持智能站的任务，

例如参数化、操作、监控、报警处理和维护。为此，PROFIBUS DP-V1 定义了通过工

程工具对现场总线站的在线访问。与 PROFIBUS DP-V1 相比，PROFIBUS DP-V2 版本

提供了扩展功能，包括时间同步、驱动控制所需的等时实时功能以及时间戳和从站到

从站通 信。 

PROFIBUS DP 定义了不同的设备类型，如表 1 所述。 

表 1：PROFIBUS DP 设备类型34 

基于表 1 中的 PROFIBUS DP 设备类型支持不同的网络架构，提供了高度的灵活

性。 这些架构包括： 

                                                        
2 各个主设备的时隙被定义为（离线）配置过程的一部分。用户必须确保每个主站都收到一个足够长的时

隙来执行其所有通信任务，并且各个主站和各个从站之间的所有数据交换都是实时执行的，时间开销最小。 
3 PROFIBUS DP 主站 1 类也可以使用由 1 类主从非循环通信 (MSAC_C1) 定义的非循环服务。 
4 这些服务由 2 类主从非循环通信 (MSAC_C2) 定义。 尽管名称为非循环服务，但 PROFIBUS DP 2 类主站

可以在固定时基上执行，例如 用于提供 SCADA 系统所需的数据。 
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 单主站网络 

只有一个主站（PROFIBUS DP 1 类主站）在运行期间连接到 PROFIBUS DP 网络，

此时控制器充当中央控制单元，各个从站从远端连接到现场总线。 

单一主站网络提供最短的现场总线循环时间。 

 多主站网络 

有多个主站（分别有 PROFIBUS DP 1 类主站 和 PROFIBUS DP 2 类主站）连接到

PROFIBUS DP 网络。它们要么单独构建独立的子网络，每个子网络由一个 

PROFIBUS DP  1 类主站和对应的从站组成；要么在一个子网络中包含 PROFIBUS 

DP 1 类主站以及用于开发和诊断的 2 类主站。 虽然所有主站都可以读取从站的

输入和输出值，但只有为该从站配置的 PROFIBUS DP 1 类主站才允许写入特定

从站的输出值。 

图 2 显示了一个 PROFIBUS DP 架构示例，说明了一个 PROFIBUS DP 1 类主站

和一个 PROFIBUS DP 2 类主站基于令牌传递的数据交换方式。 

图 2: 循环和非循环 PROFIBUS DP 通信（来源: PROFIBUS & PROFINET International) 

单个 PROFIBUS 设备的功能由通用站描述 General Station Description ( GSD) 和

电子设备描述 Electronic Device Description  (EDD) 文件定义。 GSD 文件包含单个 

PROFIBUS 设备的关键数据、有关其通信性能的信息，例如诊断值等。它提供了在现

场从站设备和 PROFIBUS 主站之间循环交换的测量值和操作变量所需的所有信息，

并支持 PROFIBUS 网络的配置。 EDD 文件提供了描述特定应用功能和复杂现场设备
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参数的附加信息，它包括对非循环交换的设备功能的描述，包括基于图形的选项，以

及设备信息，如订单数据、材料、维护说明等。5 

1996 年，发布了 PROFIBUS 过程自动化 Process Automation(PA) 应用配置文件，

它使用 PROFIBUS DP 通信技术，专为满足过程自动化需求。 PROFIBUS PA 适用于危

险和潜在爆炸区域（Ex zone 0 和 1）。因此，与使用 EIA-485 传输技术的 PROFIBUS 

DP 网络不同，PROFIBUS PA 网络中的数据传输通常是基于曼彻斯特编码总线供电

Manchester Coded Bus Powered  (MBP)6 执行的，它能够为各个现场设备通过总线供

电，因此，可以显著减少布线成本。 PROFIBUS PA 在网络的每一端都需要一个无源

链路终端。 

MBP 通信只需要 8 位来对字符进行编码。7 因此，PROFIBUS PA 满足了更简单

且更安全的安装要求，并将数字传输的优势融入了现场设备。 PROFIBUS PA 还通过

限制总线或现场安装组件提供的电源来实现防爆保护的本质安全应用，被广泛用于

化工、石油和天然气工业应用。 

MBP 传输技术基本支持多种不同的拓扑结构，包括线性和简单的树形结构。 在

实践中，“Trunk & Spur Topology”（参见图 3）已成为事实上的标准，因为它特别清

晰且布局合理。由于市场上技术成熟的安装方式，它还表现出高度的稳定性。一个网

                                                        
5 EDD 文件主要用于 PROFIBUS 过程自动化 (PA) 应用。 
6 曼彻斯特编码总线供电传输技术已独立于 PROFIBUS 通信进行开发和标准化，可满足过程自动化的需

求。 MBP 也被其他现场总线使用，例如 FOUNDATION™ 现场总线 H1。 
7 相比之下，标准 PROFIBUS DP 使用基于 11 位字符编码的串行 UART NRZ（不归零）通信。 
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段的总长度不可以超过 1,900m，本安应用中的支线长度限制为 30m，在计算总长度

时必须考虑在内。 

图 3: PROFIBUS PA 使用的 Trunk & Spur 技术以及 PROFIBUS PA 段与 PROFIBUS DP 的耦

合。8(来源: PROFIBUS & PROFINET International) 

  

                                                        
8 作为替代，保护屏蔽也可以在节段耦合装置内实现。 这里现场分配器内不需要保护屏蔽，但可用的电 

力较少。 
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基于 PROFIBUS DP-V1 版本，它使用 PROFIBUS DP 协议，数据传输速率为 31.25 

KBit/ s，并通过使用段耦合器或链路等耦合设备连接到 PROFIBUS DP 网络。然后由

PROFIBUS DP 充当骨干网络，用于将过程信号传输到控制器。 

PROFIBUS PA 应用配置文件定义了过程控制设备的功能和参数，例如变送器、执

行器、阀门和分析仪。这些功能和参数用于使设备适应相应的应用和过程条件。功能

基于功能块，相关参数分为输入、输出和内部参数。 PROFIBUS PA 应用配置文件还

确定了如何使用 PROFIBUS 通信协议的各种服务，这意味着循环交换的过程数据都

基于设备的标准格式。除了测量值和/或操纵变量之外，此格式还提供有关值质量和

可能违反限制的信息的状态。因此，它通过标准化的诊断信息为协调应用、简化工程、

设备替换和提高可靠性奠定了基础。 

PROFIBUS PA 应用配置文件的最新版本 V3.02 解决了用户对全面诊断和状态指示

的需求，以及过程自动化应用中现场设备的面向系统的资产管理的要求。 
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3 诊断 PROFIBUS 网络 

PROFIBUS 网络是非常敏感的传输系统，具有 VHF 范围内的传输特性，尤其是

在使用 1.5 MBit/ s 或更高的高传输速率时。因此，在设置安装 PROFIBUS 网络时，

严格遵守 PROFIBUS&PROFINET International (PI)安装指示非常重要。 

任何与最佳安装总线线路的偏差都会对传输行为产生负面影响。此外，任何安装

不当的连接器、非法支线线缆或两种不同线缆类型之间的过渡都会改变该位置的阻

抗并导致反射，从而使信号质 量变差。 

为了克服这个漏洞，PROFIBUS 标准定义了一个非常强大的通信系统，用于在 

PROFIBUS 主站和从站之间交换数据。 其通信功能具备特别的稳定性，即使发生通

信错误，也可保障可靠通信而不会  失去控制和损坏数据。  因此，符合标准的 

PROFIBUS 网络安装支持通信运行储备。 

每个 PROFIBUS 帧都包含一些冗余信息（奇偶校验位、帧校验序列、特定的开始

和结束分隔符），提供高达 4 的汉明距离检测能力。如果接收站通过这些方式检测到

错误，它不会响应从而导致发送方重复该帧（根据网络配置，最多七次）。 

然而，在  PROFIBUS   网络中存在该运行储备可能会导致状态指示器仍显示网

络的各个控制器和设 备的正常操作模式，这可能导致用户误认为网络工作正常，即

使这不是事实。  只有当数据损坏率 达到临界阈值时，故障才会对用户可见。然而，

在这个阶段，通信通常已经停止并导致生产停机。 

通过更详细地分析 PROFIBUS 通信，可以在通信停止工作之前识别出总线通信的

运行储备逐渐减 少。 一旦用户意识到这种减少，就可以采取纠正措施来避免计划外

停机。 

本章讨论了各种类型的  PROFIBUS DP 和  PROFIBUS PA 网络分析，包括 

PROFIBUS 线缆的物理测量、 电信号分析以及 PROFIBUS 帧级别的通信分析。 由于 

PROFIBUS DP 和 PROFIBUS PA 之间的物理层 不同，因此必须在此处应用不同的分析

方法（分别参见第 3.1 节和第 3.2 节）。然而，两种协议 的 PROFIBUS 帧级别是相

同的，允许在 PROFIBUS DP 和 PROFIBUS PA 网络中使用相同的逻辑分析方 法进行

通信（参见第 3.3 节） 

其他章节将提供一些提示，说明如何有效地结合各个诊断方法，在 PROFIBUS 安

装生命周期的不 同阶段对 PROFIBUS 网络进行整体分析，例如在 PROFIBUS 网络调
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试期间或作为预防性维护措施的一部分（参见第 4 章）。 第 5 章概述了市场上用于

分析 PROFIBUS 网络的不同类型的工具。 

3.1 PROFIBUS DP 网络的物理分析 

PROFIBUS DP 网络的物理分析是在网段级别进行的，它涵盖对所使用的 

PROFIBUS 线缆的测量，包括总线终端，以及 EIA-485 传输技术的电信号。 所进行

的测试涉及 PROFIBUS 通信的物理层。 

物理分析测量利用为 PROFIBUS DP 内的数据传输定义的差分信号机制。实际的

数据信号是通过两条相互反转的信号线（线 A 和 B）传输的。 对于 PROFIBUS DP 

通信，定义两条信号线 A 和 B 之间差异的差分电压以数字方式解释，表示逻辑 0 

或逻辑 1 信号。 此处发生的任何故障都会妨碍对通信比特流的正确检测。 

PROFIBUS DP 最常用的连接器是 9 针 D-sub 连接器。 引脚 8 用于线路 A，引

脚 3 用于线路 B。各个 PROFIBUS 站仅使用这两条线路通过双绞线线缆连接，另外

还提供屏蔽。因此，PROFIBUS 线缆仅连接这两个引脚。 

物理分析的目标是创建通用总线状态语句。为此，PROFIBUS 线路上的信号在不

同的位置和时间被记录下来。对这些记录进行比较和分析，以检测和定位可能导致总

线故障的物理问题。 

PROFIBUS DP 网络的物理分析包括不同类型的测量。它们将在以下各节中讨论。 

3.1.1 线缆测试 

线缆测试提供了 PROFIBUS 安装物理状态的第一个指示。它可以检测线缆故障，

这些故障可能由于易受干扰甚至通信故障而导致偶发且不可重现的错误。 

线缆测试通过时域反射 (TDR) 测量检查 PROFIBUS 段的线缆和终端。 它确定线

缆段长度，扫描线路上不需要的反射，并验证线缆的正确端接。 因此，可以发现短

路和断路或屏蔽等布线错误。 

具体来说，线缆测试允许检测以下线缆故障： 

 电线或屏蔽层破损 

 交叉线 

 PROFIBUS 信号线 A 和 B 之间的短路 
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 PROFIBUS 信号线 A 或 B 与屏蔽层之间短路 

 支线 

 不均匀线段 

 不正确和未通电的终结器 

线缆测试在 PROFIBUS 网段的任一端进行。它由三个步骤组成 

依次完成：首先，在分段两端不带终端器的开放式线缆上进行线缆测试。此步骤

有助于检测线缆段长度，检查线缆的正确安装，并确定是否安装了不合格的端接器或

电阻器。接下来，线缆与线路另一（远程）端的端接器一起进行测试。该测试可识别

有缺陷的总线终端以及该总线终端的电源电压缺失。第三步，使用连接在 PROFIBUS 

网段两端的终端进行线缆测试。所有这些步骤的成功通过表明线缆已正确安装。 

在出现故障时，错误描述以及到测试位置的距离将作为线缆测试的一部分显示

（参见图 4 和图 5）。此信息可用于故障排除。 

图 4: PROFIBUS 线缆测试结果（左边的屏幕截图显示了打开线缆测试步骤的成功通过，右

边的屏幕截图显示了线缆远端的终端错误。） 

图 5: PROFIBUS 线缆测试的详细结果 
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线缆测试要求网络中没有 PROFIBUS DP 主站（例如控制器）。 无论 PROFIBUS 

DP 从站是否已连接和通电，都可以执行此操作。 

3.1.2 拓扑扫描 

拓扑扫描可用于指示 PROFIBUS 网络中各网段的布线是否已正确设置。9在测试

中，PROFIBUS 主站模拟器直接连接到网络任一端的供电终端。PROFIBUS 主站模拟

器寻址每个现有站并在站应答时修改线缆阻抗，从而导致总线上的反射。原始信号与

反射信号之间的时间差可用于计算到被测站的距离。根据结果，确定所有无源 

PROFIBUS 从站到 PROFIBUS 主站模拟器的顺序和距离（参见图 6）。 

图 6: 拓扑扫描结果表明 PROFIBUS 网络状况 

拓扑扫描要求在测量期间 PROFIBUS 网络中没有任何 PROFIBUS 主站（例如控

制器或 MPI 面板）处于活动状态。10为了识别包括单个 PROFIBUS 主站在内的整体

拓扑结构，必须在拓扑扫描后手动输入每个主站到测试位置的相对距离。 

为了进行准确性检查，可以从 PROFIBUS 网络的另一端重复拓扑扫描。如果这两

个测试在很大程度上具有可比性，则测试结果很可能是正确的。因此，可以假定 

                                                        
9 拓扑扫描的成功执行需要正确安装且没有不需要的反射的分段线缆。 拓扑扫描期间的任何故障都表明 

PROFIBUS 布线安装有问题。 
10 由于在拓扑扫描期间使用 PROFIBUS 主站模拟器而不是常规 PROFIBUS 主站，因此应用了不同的网络负

载和 通信行为。 因此，此设置不能用于检查网络负载以及实际 PROFIBUS 通信的时序行为。 
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PROFIBUS 网络11的线缆安装正确且运行正常。 

3.1.3 质量指数 

质量指数 12是将电压水平和信号波形的评估组合成关于网络中各个站的 

PROFIBUS 通信的物理传输质量的一般性陈述。质量指数总结了描述 PROFIBUS 网络

质量的不同类型的信息，包括电压测量和上升时间、过冲和下冲以及由反射引起的电

平下降的计算结果。 

质量指数基于每比特 16 个样本的波形扫描。每个位的前 3 次扫描和后 3 次

扫描与边缘（上升和下降时间）相关，而中间的 10 次扫描用于评估信号质量。 

为了计算质量指数，分析每个站的 PROFIBUS 通信。参考电压在几个步骤中反复

调整，以达到最终值，从特定 PROFIBUS 站传输的每 1,000 个位中存在少于 20 个

违规（毛刺、边缘和电平错误）的最终值。换言之，质量指数可以看成是一个矩形的

高度，可以放在一个 bit 的内部 10/16 而不触及信号波形。一旦确定了参考电压，测

试就会捕获在该电压下发生的毛刺、边沿和电平错误的数量。 

因此，由传输线本身引起的永久性信号失真（例如反射、由于低通行为引起的信

号“舍入”）对最终的质量指数有直接影响，而由外部电磁干扰引起的零星干扰不包

括在质量指数。涉及不到 2% 比特的零星干扰也不影响质量指数。 

图 7 显示了给定测试位置的质量指数显示示例，指示 PROFIBUS 网络中每个站

点的质量指数。 
  

                                                        
11 确保 PROFIBUS 网络物理健康的一个关键要求是总线终端在总线两端都通电并连接。 此外，必须正确

连接 PROFIBUS 网络的所有线缆。 长的死角分支、线缆类型的显着差异、错误或缺失的总线终端以及未连接

的附加 PROFIBUS 连接器会降低 PROFIBUS 网络的质量。 
12 PROFIBUS 信号质量指数是在 PROFIBUS 通信过程中评估电信号物理质量的标准。 它由 Softing 定义并

在 Softing PROFIBUS 诊断工具中使用。 
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图 7: 显示良好运行状态的所有站点的质量指数条形图（测试工具连接到 2 号站。在这个测

试位置，2 号站的质量指数非常高。条形按拓扑顺序排序。距离越远的站，其质量指数越低。） 

通过长时间监测质量指数，信号质量指数的波动，例如 在一天或一周的过程中，

可以发现。 例 如，质量指标的长期监控允许检测由仅临时运行的机器引起的电磁干

扰，或在机器启动期间发生 的电磁干扰，例如 在换班时。 此外，还可以识别一天

或一周内的电压或气候波动（如温度或冷 凝变化）。 

与拓扑扫描（参见第 3.1.2 节）一样，建议从 PROFIBUS 网络的两端执行质量指

数测量。 然后可以通 过比较结果来定位网络问题。 

4.2 节给出了如何分析在不同测试位置记录的质量指数图的技巧。 

3.1.4 信噪比 

信噪比表示与理想信号波形的偏差频率。 这些偏差可能有外部原因（电磁干扰），

也可能是由于线缆中的有害影响（反射、阻尼）或总线站点中存在缺陷的总线驱动器

造成的。干扰也可以通过站点耦合到总线中。 即使是零星的干扰也可以使用信噪比

检测到。 

信噪比是指 PROFIBUS 信号的逻辑 0 电平和逻辑 1 电平之间的最小电压差。它由

差分电压的无干扰范围定义（参见图 8），并表示 PROFIBUS 通信对 PROFIBUS 网络

中特定站点的干扰的影响程度。 
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图 8: PROFIBUS 信号中信噪比的定义 

信噪比是通过在测试站的十帧上执行十次迭代期间调整参考电压来确定的。 在

这些步骤中，任何超过评估周期实际参考电压上限或下限的 PROFIBUS 信号干扰都

会导致参考电压的持续变化，直到达到最终值。因此，干扰直接影响测量的信噪比。 

3.1.5 上升时间 

上升时间（也称为“edge steepness 边缘陡度”）是 PROFIBUS DP 网络物理分析

中的另一个重要方面。该测试检查 PROFIBUS 信号的逻辑 0 电平和逻辑 1 电平之

间的转换，反之亦然。平坦的边缘减少了以所需电压水平持续施加的适当时间。在极

端情况下，这种情况可能会阻止 PROFIBUS 设备中的接收器模块正确解码传输信号，

从而导致传输错误。根据经验，适当的电压必须以所需的电平持续施加至少半位时

间。 

为了确定上升时间，阈值电压值定义为 PROFIBUS 信号的逻辑 0 电平和逻辑 1 

电平之差的 10% 和 90%。在上升沿和下降沿测量差分电压在这两个阈值之间变化

所需的时间。由此产生的上升时间和下降时间表明 PROFIBUS 信号与理想方波的接

近程度。与使用较长 PROFIBUS 线缆或以较高波特率进行数据传输相关的电气特性

会由于高频阻尼而导致“更圆”的信号波形。 
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图 9: PROFIBUS 通信中上升时间的显示示例 

3.1.6 示波器显示的信号波形 

分析 PROFIBUS DP 通信的电信号的另一种方法是使用示波器，它显示线路 A 

和线路 B 的电压信号波形。显示器基于用户可选择的触发器，用于记录相关信号 帧。 

信号波形允许检测信号电压波形的失真以及由于线缆安装不正确或网络中的物理故

障导致的线缆反射。显示器中的反射位置及其长度指示干扰位置与当前测试位置之

间的距离。 

有不同的模式可以提供额外的干扰检测方法：标准模式比较线路 A 和线路 B 

上的信号，而其他两种模式允许分别比较线路 A 和线路 B 与地电平。 此功能可以

检测以相同方式影响两条信号线的干扰，因此无法使用差分电压进行检测。 

通过分析电压信号波形，可以识别各种布线问题。例如，瞬态信号下降可能是指

使用支线线缆，而长反射和信号下降可能表示使用明显不同的线缆类型。 还可以检

测到其他问题，例如总线终端中的短路或故障。 此外，电压信号波形可指示线路 A 

和线路 B 之间存在不需要的负载或电阻增加。 

与使用质量指数（参见第 3.1.3 节）或信噪比（参见第 3.1.4 节）等压缩测试结

果相比，信号波形可以更准确地识别不同的故障原因。然而，信号波形的详细解释需

要经验和专业知识。 
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3.2 PROFIBUS PA 网络的物理分析 

PROFIBUS PA 网络的物理分析是在网段级别进行的。 

它包括使用曼彻斯特编码总线供电传输技术对  PROFIBUS PA 网络中的 

PROFIBUS 线缆和电信号进行的各种测量。 所进行的测试是参考 PROFIBUS 通信的

物理层。 

PROFIBUS PA 网段为连接的站点供电。 为此，“功率调节器”向总线施加高达 32 

V 的直流电压。在网段的远端，正常运行需要 9 V 的最小电压。 PROFIBUS 帧在大

约 900 mV 峰间值的直流电源电压之上作为对称交流信号传输。 当 PROFIBUS PA 站

传输一帧时，它会根据曼彻斯特编码方案调制至少 10 mA 的电流消耗，从而生成一

个携带该帧信息的交流信号。 由于电源调节器中的低通滤波器，电源中的电压调节

不会消除交流信号。 

PROFIBUS PA 网络的物理分析包括不同类型的测量。 它们将在以下各节中讨论。 

可以将各个物理分析方法组合起来进行整体网段检查，以评估所连接 PROFIBUS PA 

网段的物理状况。 

3.2.1 直流电压测量 

直流电压测量确定所连接 PROFIBUS PA 网段的直流电压。 PROFIBUS PA 段的长

度最长可达 1900 m。由于每个站点从总线上至少汲取 10 mA 的电流，因此线路上

会出现电压降。该标准要求任何总线位置的电源电压范围为 9 V 至 32 V。如果测得

的直流电压低于用户可配置的限值（通常为 9 V），则会显示错误。 

3.2.2 信号电压 

测量每个站的调制交流信号的信号电平，并给出信号质量的指示。 标称范围为 

700 mV 至 1000 mV 峰间值。 

3.2.3 比特率偏差 

测量每个站的比特率偏离标称值 31.25 KBit/s。该标准要求偏差小于 0.2%。 
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3.2.4 极性 

该测量检测每个站的通信信号的极性。 

3.3 PROFIBUS 网络的逻辑分析 

由于 PROFIBUS 通信（PROFIBUS DP 和 PROFIBUS PA）发生在整个网络中的各个

网段中，因此逻辑分析在网络级别执行。 

PROFIBUS DP 和 PROFIBUS PA 都使用相同的协议，这允许应用相同的方法在逻

辑通信级别分析两个网络。 重点是监控 PROFIBUS 通信，以便从获取的信息中评估 

PROFIBUS 网络和连接站的逻辑状态。PROFIBUS 网络的逻辑分析允许识别各个 

PROFIBUS 站中的参数和配置错误，以及分析 PROFIBUS 数据、错误帧和重复。 

PROFIBUS 网络的逻辑分析表明，如果在 PROFIBUS 主站和 PROFIBUS 从站之间

的标准数据交换期间没有发生不需要的事件（如诊断消息、错误帧、重发等），则 

PROFIBUS 通信正常工作。  

但是，PROFIBUS 通信具有容错性，不需要完美的电气情况。 

本节介绍分析 PROFIBUS 网络中通信的多个方面。 

3.3.1 波特率 

PROFIBUS DP 支持从 9.6 KBit/s 到 12 MBit/s 范围内的各种传输速率。 因此，

任何逻辑网络分析的第一步都是确定实际传输速率。 

通常，执行 PROFIBUS 网络逻辑分析的工具能够自动检测所使用的波特率。 但

是，这只有在 PROFIBUS 网络上有流量时才有可能。 否则，必须手动设置用于逻辑

网络分析的传输速率。设置了与 PROFIBUS 网络中实际使用的波特率不同的波特率

将导致检测到许多帧错误。在这种情况下，也无法正确执行 PROFIBUS 网络的逻辑

分析。 

3.3.2 实时列表 

一旦设置了波特率，受监控的  PROFIBUS 通信可用于扫描连接到网络的 

PROFIBUS 站。 所有参与通信的站点都包含在实时列表中。 
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对于实时列表的图形表示，连接的 PROFIBUS 站的初始列表可以通过附加站信

息进行扩展，例如分配的 PROFIBUS 站地址、检测到的站状态或更多详细信息，例如

站的 GSD 文件中给出的设备名称。实时列表的示例显示在图 10 所示的中间窗口中。 

3.3.3 网络信息 

网络信息概述了在 PROFIBUS 网络中监控的 PROFIBUS 通信的状态。此级别可

用的详细信息包括，例如，最小/平均/最大总线周期持续时间以及观察到的重复帧数、

诊断消息和 PROFIBUS 站的重新启动（源自参数化帧的识别）。显示的网络信息示例

如图 10 所示。 

图 10: 网络信息显示 

3.3.4 PROFIBUS 主站信息 

PROFIBUS 主站信息总结了 PROFIBUS 网络中可用的各个 PROFIBUS 主站的具

体特征。 它们源自对记录的 PROFIBUS 通信的分析。 

PROFIBUS 主站信息包括 PROFIBUS 网络中 PROFIBUS 主站使用的各个站地址

以及当前的操作状态、定期数据交换、没有任何循环数据交换的停止操作以及读取输

入数据但不写入输出数据的状态，如果支持此状态，则可能导致 PROFIBUS 从站切

换到故障安全状态。此外，PROFIBUS 主站信息包括以下内容：当前轮询周期由 

PROFIBUS 主站和所有 PROFIBUS 从站之间交换的完整循环通信帧集的持续时间定
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义； 由 33 位时间产生的空闲时间加上取决于实际总线参数的额外延迟； 以及从各

种 PROFIBUS 站的定时行为得出的时隙。 

3.3.5 PROFIBUS 从站信息 

所有 PROFIBUS DP 版本（PROFIBUS DP-V0 到 PROFIBUS DP-V2）都定义了从站的

诊断信息，包括标准诊断和设备特定诊断。 

PROFIBUS 通信的逻辑分析提供了有关各个 PROFIBUS 从站的非常详细的信息，

包括有关每个 PROFIBUS 从站的一般信息。 如果记录了从站的标识号，则可以提供

供应商和设备型号的详细信息。 相应 GSD 文件的内容还可用于显示有意义的诊断

消息或供应商和设备型号。 此外，还可以显示有关该设备的循环输入和输出以及非

循环数据的信息。 

如果在分析期间（重新）启动了 PROFIBUS 从站，则 PROFIBUS 主站会向该从站

发送参数化帧。 此框架中给出的参数包括标准定义的最小参数集以及附加的特定于

应用的参数。要解码这些参数，PROFIBUS 从站的相应 GSD 文件必须可用。 

为响应（重新）启动的 PROFIBUS 从站，PROFIBUS 主站通过发送配置帧来检查

配置。 显示此帧内的配置信息。 对于模块化 I/O 设备，此信息可以附有有关单个

模块结构的其他详细信息，这些详细信息可从相应的 GSD 文件（如果有）中获得。 

但是，当 PROFIBUS 从站稳定运行时，不会提供配置信息。 

如果 PROFIBUS 从站内发生错误或异常，则从站通过将诊断标志设置为循环响

应的一部分来通知  PROFIBUS 主站这种情况。  然后，PROFIBUS 主站通过使用 

PROFIBUS GetDiag 服务从从站收集有关错误或异常的附加信息。 可以列出分析期间

发生的个别错误和异常。 

来自 PROFIBUS 通信的诊断信息可分为三组：一、 设备特定诊断信息基于自由

定义的设备特定字节串，需要设备 GSD 文件进行解码；二、 特定于标识符的诊断

信息描述了特定 I/O 数据集（例如特定模块）发生的单个故障；三、标识符特定的

诊断可以使用通道特定的诊断来进一步详细说明，它指示每个 I/O 通道的错误类型。 

PROFIBUS 标准中预先定义了经常发生的错误类型，而其他错误类型可以由设备制造

商通过在相关 GSD 文件中分配文本来指定。 PROFIBUS DP-V1 标准定义了附加诊断

消息，例如用于添加和移除远程 I/O 模块。 
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3.3.6 帧分析 

在 PROFIBUS 通信的逻辑分析过程中可以记录帧序列。 对于开始和停止记录，

可以使用各种触发条件。可以在记录时或稍后在分析记录的帧时应用帧过滤器。 过

滤条件基于选定的站点地址和/或服务。所有记录的帧都包含分辨率为 10 ns 的时间

戳，以便进行时序分析。记录的帧以解码的显示格式呈现，以便对不同协议层进行详

细分析。 
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4 分析 PROFIBUS 网络的方法 

4.1 分析 PROFIBUS 网络的一般注意事项 

在分析 PROFIBUS 网络时，应牢记一些常用要点。13 

与其他线缆一样，PROFIBUS 线缆具有欧姆电阻、电容和电感。 此外，总线站点

的总线驱动器是欧姆和电容负载。 因此，在同一 PROFIBUS 网络的不同位置确定的

电压电平和信号波形可能会有很大差异。 

此外，交叉线或断线会导致 PROFIBUS 网络从故障位置开始出现问题。 连接器

中的腐蚀触点会显著削弱来自故障位置的信号。 

为了发现这些故障，建议在总线上的不同位置测量信号质量，至少在线路两端。 

如果 PROFIBUS 网络包含通过中继器连接的多个网段，则必须单独测量每个网段。 

寻找可见问题原因的一种方法是将整个 PROFIBUS 网络划分为更小的部分，并使

用 PROFIBUS 主站模拟器对其进行测试， 虽然这种方法只支持逐步测试 PROFIBUS 

网络，但它是定位物理问题的可靠方法。 

4.2 解释质量指数 

分析和评估 PROFIBUS 网络的一个关键标准是质量指数（参见第 3.1.3 节）。 测

量出的质量指数取决于站点类型和当前测试线缆段的总长度。 

如果 PROFIBUS 网络的总长度比较短，并且总线是最近安装和调试的，那么所有

测量的质量指数应该明显高于 4,00014. 对于较长的网段，质量指数将随着距离的增

加而降低。 如果未超过与波特率相关的最大线缆长度，则从 PROFIBUS 线缆的另一

端进行的测试也可以观察到较低的测量质量指数。 

低于 2,500 的测量质量指数总是表明有缺陷的线缆和/或连接器或不正确的网络

终端。 

虽然测量质量指数为 1,000 的 PROFIBUS 安装可能仍在运行，但总线通信的运

                                                        

13 一般来说，重要的是要了解所有 PROFIBUS 诊断工具都会影响 PROFIBUS 传输行为。 这尤其适用于各

个测 试位置，即诊断工具连接到现场总线的位置。 

14 Softing 质量指数介于 0 和 5,000 之间。 从测试位置到现场总线远端，PROFIBUS 站的质量指标逐渐恶

化是 标准行为，是由电缆的电阻率引起的。 较长的电缆与较旧的 EIA-485 驱动程序结合使用可能会导致质量

指数 低于 4,000，在这种情况下，这并不表示 PROFIBUS 存在问题。 
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行储备肯定接近耗尽，抗噪性非常低，会导致零星故障。 

为了评估 PROFIBUS 网络中各个站的质量指数，建议将质量指数测量与拓扑扫

描（参见第 3.1.2 节）结合起来，并按拓扑顺序查看各个站的质量指数。15 

如果一个站点显示一个低质量指数，而相邻站点的质量指数处于正常水平，则原

因通常与该站点有关。 例如，PROFIBUS 连接器可能有问题。 另一方面，如果一组

完整的相邻站点显示质量指数较低，则原因与质量指数良好的最后一个站点和质量

指数较差的第一个站点之间的 PROFIBUS 布线有关。 这里最好从总线的另一端重复 

PROFIBUS 分析并比较结果。 如果从两侧测量时在同一位置可以看到质量指数显着

下降，则说明那里的接触电阻过高。 如果 PROFIBUS 线路两端的测量值之间的质量

指数下降位置不同，则可能是断线和现场总线中断。 

从测试点到总线远端，质量指数逐渐变差基本正常，是电阻率引起的。 然而，

质量指数的过度下降表明总线的传输行为不佳。 

如果在不同位置进行的测试显示出相当大的质量指数差异，则原因可能是由于

不同的线缆类型、支线线缆或连接器以及缺少总线终端器造成的反射。错误原因可以

在提供最差质量指数结果的测试位置附近找到（参见图 11）。 

图 11: 从 PROFIBUS 段的任一端测量的质量指数示例（这里的终端电阻在总线站点的起点

处缺失，靠近总线站点 2。） 

                                                        
15 如果出现电缆缺陷或电缆上出现不必要的反射，拓扑扫描将无法提供可靠的结果。户必须手动按拓扑顺

序对各个站进行排序。 
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4.3 使用案例：PROFIBUS 网络的验收 

安装后，PROFIBUS 网络的验收是在开始日常生产之前的初始阶段记录 

PROFIBUS 网络状态的一个非常重要的步骤。 验收测试期间记录的网络状态测试结

果对于在维护活动后验证 PROFIBUS 网络的正常性能非常有用。 

线缆测试（参见第 3.1.1 节）可用作 PROFIBUS 网络安装和调试阶段的第一个测

试。在铺设线缆并将 PROFIBUS 连接器拧在一起后，安装人员可以直接检查组装好

的线缆系统。PROFIBUS 线缆的安装和调试通常由不同的现场服务人员执行。 在这

种情况下，负责调试 PROFIBUS 网络的人员可以进行线缆测试，以验证 PROFIBUS 线

缆段是否已正确安装。在验收 PROFIBUS 网络期间，创建包含有关测试线缆段的详

细信息的测试报告也是一个好方案。 

健康的 PROFIBUS 网络的另一个指标是拓扑扫描的结果（参见第 3.1.2 节）。 成

功检测到正确的 PROFIBUS 网络拓扑证明物理网络安装（包括两端的正确端接）已

正确部署，并且线缆段没有不必要的反射。 

下一步是根据网络信息运行网络分析（参见第 3.3.3 节）。在此测试中，PROFIBUS 

网络流量会记录一段时间（即超过 10 分钟）并检查重试帧。低数量的重试帧表明 

PROFIBUS 已正确配置，并且各个 PROFIBUS 从站工作正常并正确连接到网络。16 

接下来确定各个 PROFIBUS 站的质量指数（参见第 3.1.3 和 4.2 节）。除了对各

个 PROFIBUS 站的质量指数进行快照外，在较长时间内执行此测量以检测此期间通

信质量的波动也很重要。 测试应至少运行一个生产周期，以确保每个可能影响质量

指数的组件都经过测试（例如移动了拖曳线缆和滑动触点）。此步骤还通过示波器功

能监控信号波形（参见第 3.1.6 节），以检查 PROFIBUS 站的信号电压。 

                                                        
16 关于特定时间段内最大可容忍重试次数的要求很大程度上取决于应用场景。 在反应时间长的缓慢运行

的控 制系统（例如水处理）中，重试的发生对总线应用几乎没有任何影响。 另一方面，在快速运行的控制系

统 

（例如装瓶厂）或反馈控制系统中，重试的发生可能对总线应用的操作可用性和稳定性产生相当大的影

响。 在验收网络期间，此处不应有重试帧。 然而，在电磁污染环境中运行的系统中，重试可能是不可避免

的。 
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在最后一步中，将在几个小时内进行长期分析，以确定 PROFIBUS 物理的通信质

量以及 PROFIBUS 通信（例如，通过检查通信故障、重试帧的数量等）。 

图 12：总结 PROFIBUS 网络验收测试结果的详细测试报告 

PROFIBUS 网络验收测试的结果记录在包含网络分析结果的正式报告中。测试报

告的内容可以通过配置工具进行调整，以满足个人需求（参见图 12）。 

4.4 使用案例：排除 PROFIBUS 网络故障 

第 3 章中描述的各个测量方法有助于排除部分工作的 PROFIBUS 网络以及不再

正常工作或偶尔或连续停止工作的 PROFIBUS 网络的故障。 

4.4.1 对工作中的 PROFIBUS 网络进行故障排除 

在  PROFIBUS 网络的正常运行过程中出现的越来越多的通信问题表明 

PROFIBUS 安装的质量自首次安装以来已经下降。故障排除有助于识别和定位 

PROFIBUS 安装中的薄弱环节，并触发有针对性的维护措施，以提高 PROFIBUS 网络

的整体质量并恢复其原始质量水平。 

线缆测试（请参阅第 3.1.1 节）是一种有用的方法，可用于检测由于 PROFIBUS 

线缆组件磨损而导致的线缆故障，例如有缺陷的拖曳线缆或损坏的线缆线。 

对仍在工作的 PROFIBUS 网络进行故障排除的第一步是获取网络信息（参见第 

3.3.3 节）。如果可以从以前的故障排除活动或验收测试中获得测试结果，则应将其与

当前结果进行比较，以找到进一步的线索。 在此步骤中，PROFIBUS 网络流量被记录

一段时间（即超过 10 分钟）并检查重试帧。大量重试帧表明，PROFIBUS 网络对总
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线通信的运行储备与初始状态相比有所减少，并且 PROFIBUS 通信处于逐渐不稳定

的状态。 

然后确定每个站的质量指数（见第 3.1.3 和 4.2 节）。为了获得总体概览，在 

PROFIBUS 网络的每个线缆段内的两个或三个不同位置执行此测量几分钟。对于质量

指数低的站点，可以使用示波器视图进行进一步分析（参见第 3.1.6 节）。每个位中

间的低信号电平表示 EIA-485 收发器故障或连接器或线缆中的电阻增加，而与矩形

形状的任何偏差都是由不规则的电容或电感负载引起的。 

重发帧、重新启动/参数化和帧错误的出现以及观察到的低质量指数或不代表正

确 PROFIBUS 通信行为的信号波形是识别 PROFIBUS 通信问题、在网络中查找其原

因并确定适当的维护措施。 

维护工作完成后，建议执行为 PROFIBUS 网络验收测试推荐的一组故障排除操作

（参见第 4.3 节）。 这可以确保可靠的 PROFIBUS 通信。 

4.4.2 对不在运行的 PROFIBUS 网络进行故障排除 

如果  PROFIBUS 网络不在工作，则可用的运行储备已减少到无法再进行 

PROFIBUS 通信的程度。 

因此，第一步是使 PROFIBUS 网络进入可以执行第 3 章中描述的单个故障排除

操作的状态。这通常可以通过将受影响的  PROFIBUS 部分细分为单独的工作 

PROFIBUS 子段并为每个子段执行第 4.4.1 节中描述的各个步骤来实现。 

PROFIBUS 网络的划分通常会断开  PROFIBUS 主站与子网段中各个  PROFIBUS 

站的连接。因此，建议将主站模拟器连接到相关的 PROFIBUS 网段，以便对总线进行

物理分析（例如质量指数、上升时间、信噪比、拓扑结构或线缆本身）。17 

  

                                                        

17 由于主站模拟器不作为常规 PROFIBUS DP 主站，协议视图中提供的信息仅在主模拟器处于活动状态时，

用途有限。 
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5 PROFIBUS 网络分析工具 

为了适应各种各样的用例，可以使用不同的分析工具对 PROFIBUS 网络进行故

障排除。本章介绍了各个工具并解释了它们的功能。 

5.1 移动 PROFIBUS 诊断工具 

专为直接在生产工厂现场对 PROFIBUS 网络进行故障排除而设计，移动诊断工

具提供了一套全面的功能，如第 3 章所述。它用于 PROFIBUS 网络的安装和调试以

及故障排除，也可用于实验室测试。18 

该工具提供了测试 PROFIBUS 线缆和电信号以及执行逻辑网络分析的功能。 凭

借其强大的功能，移动诊断工具将 PROFIBUS DP（参见第 3.1 节）和 PROFIBUS PA

（参见第 3.2 节）网络的物理分析以及 PROFIBUS 逻辑分析（参见第 3.3 节）结合

在一个紧凑的设备中。 

由于移动诊断工具支持的诊断案例种类繁多，其易用性是一个非常重要的先决

条件。除了直观、易于使用的操作员界面、按钮、图形彩色显示屏和上下文相关的帮

助系统外，移动设备还必须具有独立模式，以便在没有 PC 或笔记本电脑的情况下

使用，以便 它可以很容易地带到工厂内的各个测试位置。电池支持消除了对电源插

座的需要。该功能通过在工厂远程工作时记录数据的能力得到补充。一套完整的可视

化功能，以清晰易懂的方式呈现测试结果，完善了功能。 

移动诊断工具支持已安装的 PROFIBUS 网络的验收测试以及预防性维护活动。 

它允许优化 PROFIBUS 安装和安装状态的详细文档。 

5.2 PROFIBUS 诊断软件 

PROFIBUS 诊断软件在 PC 硬件上运行并扩展了移动 PROFIBUS 诊断工具的功

能（参见第 5.1 节）。通过最佳利用该软件提供的图形功能，可以访问和详细分析总

线诊断期间记录在移动设备中的数据。 PROFIBUS 诊断软件是整个 PROFIBUS 诊断

概念的重要组成部分。19 

                                                        

18 本节中描述的移动诊断工具是指 Softing PROFIBUS Tester 5 (BC-700-PB) 产品。 

19 PROFIBUS 诊断软件的描述基于 Softing PROFIBUS 诊断套件。 
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根据记录的分析数据，PROFIBUS 诊断软件为测试 PROFIBUS 网络提供各种信号

和逻辑分析功能，如第 3 章所述。它满足了 PROFIBUS 安装的全部调试和故障排除

要求。 PROFIBUS 诊断软件提供的信息示例如图 14 所示。 

图 14：PROFIBUS 诊断软件允许对记录的 PROFIBUS 帧进行详细分析 

与移动 PROFIBUS 诊断工具20相比，PROFIBUS 诊断软件提供了额外的诊断功能。 

例如，PROFIBUS 诊断软件可用于： 

 扫描 PROFIBUS 拓扑 

 使用触发条件和过滤条件分析帧 

 评估使用移动 PROFIBUS 诊断工具执行的测试 

 使用示波器功能分析信号波形 

PROFIBUS 诊断软件的另一个强大功能是可以执行快速测试（即基本测试的自动

序列），只需按一下按钮，即可在不到一分钟的时间内全面了解网络状态。 所有信息

都使用所连接 PROFIBUS 站的相应 GSD 文件的内容以纯文本形式显示在软件的用

户界面上。综合功能还支持在验收测试中使用 PROFIBUS 诊断软件。 为此，该软件

提供了用于生成测试报告的特殊功能，如图 12 所示。 

                                                        

20 本节中描述的固定诊断工具是指 Softing TH LINK PROFIBUS 产品。 
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5.3 固定式 PROFIBUS 诊断工具 

固定式诊断工具 20（参见图 15）专门用于长期诊断网络内的 PROFIBUS 通信。

它记录并分析较长时间范围内的完整 PROFIBUS 流量。固定式诊断工具特别适用于

在持续监控的帮助下检测通信问题——无需工程师在现场。 

图 15：分析 PROFIBUS 流量的固定工具 

固定式诊断工具的主要优势在于它允许对网络进行连续分析，包括测量 

PROFIBUS 循环时间和检测关键事件，例如帧重试次数、消息重新传输和 PROFIBUS 

站的重新启动，以及设备故障（请参阅第 3.3 节中描述的详细信息）和诊断消息。

这些数据显示了有关在 PROFIBUS 网络本身仍正常工作的阶段总线通信的操作储备

实际减少的信息。 

除了简单地显示  OK 或  BAD 操作状态外，固定诊断工具还提供对有关 

PROFIBUS 通信的记录信息的访问。这些信息通常可以通过以太网连接到中央监控和

操作站的集成网络服务器访问，从而消除了对现场检查的需要。 

通过将固定诊断工具与其他设备串联连接到 PROFIBUS 网络来安装固定诊断工

具。它不需要更改总线地址和控制程序。 
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6 概括 

作为一种数字现场总线，PROFIBUS 提供了非常稳定的通讯能力。然而，重要的

是我们需要清楚，网络安装时的原始状态不会在整个生命周期中保持住其当前状态。 

PROFIBUS 通信的运行储备将持续减少，并且需要维护活动以抵消 PROFIBUS 通信的

老化并避免与老化相关的停机时间。 

因此，必须持续观察 PROFIBUS 安装的当前状态，并在工厂因 PROFIBUS 通信

故障而导致代价高昂的停机之前安排适当的维护活动。为这项任务提供了一套广泛

的分析功能，包括对 PROFIBUS DP 和 PROFIBUS PA 网络内的电信号的物理分析。此

外，PROFIBUS 通信可以在逻辑级别进行分析。所有这些可能性的总结可以在表 2 中

找到。 

表 2：不同 PROFIBUS 诊断的使用 
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可用的诊断功能集旨在适应需要在 PROFIBUS安装的整个生命周期内完成的不同

任务。一方面，它可用于确保在开始网络操作之前正确安装 PROFIBUS。移动 PROFIBUS

诊断工具非常适合此任务。另一方面，PROFIBUS 网络诊断支持及早发现正在运行的

工厂中现有的 PROFIBUS 通信问题。这里的挑战是持续监控当前的 PROFIBUS 安装状

态，并在发生昂贵故障之前触发适当的维护操作。因此，该应用领域侧重于使用固定

式 PROFIBUS 诊断工具。 

总之，本白皮书中讨论的各个 PROFIBUS 诊断功能可确保 PROFIBUS 网络在其整

个生命周期内的高可用性和运行储备。然而，在正确的情况下使用正确的诊断程序与

深入的 PROFIBUS 专业知识一样重要。只有这种组合才能确保在正确的时间采取正确

的行动，以使 PROFIBUS 网络始终保持正常运行，而不会出现任何问题。 
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7 与 PROFIBUS 诊断相关的术语 

波特率 

Baud Rate 

数据传输率（1 Baud = 1 Bit/s） 

PROFIBUS DP 支持从 9.6 KBit/s 到 12 MBit/s 范围内的不同

传输速率。 PROFIBUS PA 基于曼彻斯特编码总线供电 (MBP) 

传输技术，支持 31.25 KBit/s 的固定数据传输速率。 

位时间 

Bit Time 

传输一位所需的时间，位时间取决于波特率。 

总线循环 

Bus Cycle 

完整令牌循环期间的 PROFIBUS 通信 

总线周期包括从一个 PROFIBUS 主站执行循环 PROFIBUS 通

信开始到随后由同一 PROFIBUS 主站开始循环 PROFIBUS 通

信之间发送的所有 PROFIBUS 帧。 在多主站系统中，总线周

期涵盖了在各个 PROFIBUS 主站和所有 PROFIBUS 从站之间

执行的全套循环 PROFIBUS 通信。 

差分电压 

Differential 

Voltage 

EIA-485 信号线 A（引脚 8）和 B（引脚 3）之间的电压。差

分电压由各个 PROFIBUS 站数字化为每个位时间的逻辑 1 或

逻辑 0 信息。‘ 差分电压是指瞬间快照并永久变化。’ 

边沿错误 

Edge Error 

差分电压的上升沿和下降沿时间大于位时间的 6/16 的位边

沿错误是传输位时上升时间不足的结果。 

EIA-485 两线、半双工、多点串行连接的 OSI 模型物理层电气规范 

EIA-485 指定了一种差分形式的信号。 数据是通过电线电压

之间的差异来传达的。 电压的一个极性表示逻辑 1，相反极

性表示逻辑 0。 EIA-485 是 PROFIBUS DP 网络中最常用的物

理层。 EIA-485 以前称为 RS-485 或 RS485。 

评估周期 

Evaluation Period 

位中心（EIA-485 收发器采样点）周围的位时间的 10/16，在

此范围内测量信噪比 

下降时间 

Fall Time 

PROFIBUS 信号从逻辑 1 电平变为逻辑 0 电平所需的时间21 

                                                        

21 下降时间由 Softing PROFIBUS 诊断工具测量，分辨率为位时间的 1/16。 
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毛刺错误 

Glitch Error 

测量的差分电压小于当前参考电压至少 2/16 位时间然后恢

复的位毛刺错误是传输位时过冲和下冲的结果。 

空闲状态 

Idle State 

两个连续帧之间的总线状态，或者在响应帧和后续消息周期的

请求帧之间，或者在没有返回响应帧的请求帧和下一个请求帧

之间 

在空闲状态下，没有任何站站的 EIA-485 发射器处于活动状

态。 空闲状态期间的电压电平由总线终端来保证。 

非法帧 

Illegal Frame 

框架不符合 IEC 61158-3 

电平错误 

Level Error 

测量的差分电压未达到当前参考电压的位电平错误是传输位

时电压骤降的结果。 

逻辑分析 

Logical Analysis 

在 PROFIBUS 通信的数据链路层分析 PROFIBUS 网络 

逻辑分析基于对单个 PROFIBUS 帧的分析。 它在 PROFIBUS 

网络级别执行。 

对于 PROFIBUS 网络的全面分析，逻辑分析必须辅以物理分

析。 

曼彻斯特编码总

线供电 (MBP) 

Manchester Coded 

Bus Powered 

基于双绞线双向连接的 OSI 模型物理层数字位同步数据传输

电气规范 MBP 广泛用于过程工业中的现场总线。 

MBP 传输技术提供 31.25 KBit/s 的数据传输速率，并在逻辑 0

电平和逻辑 1 电平之间进行至少一次转换，以传输一位。 它

需要 8 位来编码一个字符。 

MBP 能够通过总线为各个现场设备供电。 

PROFIBUS PA 采用 MBP 传输技术。 

MBP 在 IEC 61158-2 中标准化。 

报文循环 

Message Cycle 

最小的基本 PROFIBUS 通信单元 

报文循环由 PROFIBUS 主站发送到另一个 PROFIBUS 站的请

求帧加上相应的响应或确认帧组成。 

PROFIBUS 报文循环的计时必须考虑空闲时间以及为各个 

PROFIBUS 站定义的最小站延迟时间。 

只有拥有令牌的 PROFIBUS 主站才有权启动消息循环。 
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物理分析 

Physical Analysis 

PROFIBUS 通信物理层的 PROFIBUS 网络分析 

物理分析结合了 PROFIBUS 线缆的测量（包括终端）和电信号

的测量。它在 PROFIBUS 段级别执行。 

对于 PROFIBUS 网络的全面分析，物理分析必须辅以逻辑分

析。 

PROFIBUS 主站 

PROFIBUS Master 

有源总线站点协调对总线的访问 

通常控制器充当 PROFIBUS 主站。 此外，SCADA 站或 MPI 面

板可以充当 PROFIBUS 主站。 

PROFIBUS 支持在一个网络中使用一个（单主站系统）或多个 

PROFIBUS 主站（多主站系统）。 

PROFIBUS 段 

PROFIBUS 

Segment 

PROFIBUS 网络的一部分使用通电电阻组合（终端）在线路两

端连接，插入线路末端之间或连接到一个线路末端的中继器也

构成段终端。 

PROFIBUS 从站 

PROFIBUS Slave 

总线站点，通常仅根据 PROFIBUS 主站的请求发送到总线（例

如数字 I/O） 

质量指数 

Quality Index 

通过评估电压电平和信号波形来指示特定  PROFIBUS 站的 

PROFIBUS 通信质量的值 

质量指数由参考电压的最终值确定，参考电压的最终值由向/

从单个站传输 1,000 位时的 20 个毛刺错误、边缘错误和电

平错误的总数定义。 

参考电压 

Reference Voltage 

差分电压根据特定算法迭代修改为最终值，然后定义质量指数

和信噪比 

重复帧 

Retry Frame 

如果 PROFIBUS 站未在时隙时间内发送请求的响应或确认帧，

则 PROFIBUS 主站再次发送 PROFIBUS 请求帧 

上升时间 

Rise Time 

PROFIBUS 信号从逻辑 0 电平变为逻辑 1 电平所需的时间22 

信噪比 

Signal-to-Noise 

在特定 PROFIBUS 站的帧评估周期确定的最大差分电压无干

扰范围如果评估周期的电压降小于位时间的 1/16，则不考虑

                                                        

22 上升时间由 Softing PROFIBUS 诊断工具测量，分辨率为位时间的 1/16。 
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Ratio 它们。 

信噪比由参考电压的最终值确定，在该参考电压下，在评估特

定站的十帧后不会对 PROFIBUS 信号产生干扰。 

时隙 

Slot Time 

从发送 PROFIBUS 请求帧到完整接收请求响应或确认帧的第

一位之间的最大等待时间 

终端电阻 

Terminator 

PROFIBUS 网段两端的终端 

终端电阻通过在 PROFIBUS 段的两端提供正确的阻抗来防止

反射。 此外，终端电阻可确保空闲状态期间的差分电压约为 

1.1 V。 

令牌 

Token 

在各个活动站之间交换的帧 (SD4) 

（PROFIBUS 主站）以循环方式启动单独的 PROFIBUS 通信，

从而控制对 PROFIBUS 网络的访问 只有拥有令牌的站才允许

启动报文循环。 在单个主站系统中，令牌从 PROFIBUS 主站

传递到自身。 
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8 关于 Softing 

Softing 工业自动化部门成立于 1979 年，属于 Softing 集团的一部分。 

Softing 工业自动化部门是现场总线和工业以太网等工业通信技术的全球专家。 

凭借超过三十多年的经验，Softing 的工业自动化业务部门为工厂和过程自动化行业

的客户提供连接、诊断产品和服务。 

自 1987 年启动最初的 PROFIBUS 项目以来，Softing 一直致力于推进 PROFIBUS 

技术发展，从那时起，Softing 一直深入参与各种 PROFIBUS 产品的开发。如今，Softing 

PROFIBUS 产品已在全球众多制造商和用户的广泛应用中得到验证。 

Softing 通过大量经过现场验证的产品和成功的特定客户项目而获得了丰富的 

PROFIBUS 技术专业知识和经验，这也促成了市场上广泛使用的高效 PROFIBUS 诊断

工具的开发。这些产品支持移动和固定分析，并包含功能强大的 PROFIBUS诊断软件。 

因此，Softing 产品提供了一套全面的功能，用于检测和解决不同类型的 PROFIBUS 

问题。作为对这一系列产品的补充，Softing 还提供 PROFIBUS 网络故障排除培训，并

执行现场操作以分析和解决个别检测到的 PROFIBUS 问题。 

Softing 产品专为满足系统集成商、设备供应商、机器和设备制造商或最终用户

的要求而定制，并以其易用性和功能优势而闻名。 
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